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Sind lhre Unternehmensressourcen geschiitzt?

Gestohlene Passworter, Malware, Phishing, Denial-of-Service-Angriffe,
Ransomware - die Liste moglicher Cyberangriffe, die den Unternehmensbetrieb
unterbrechen und zu finanziellen Verlusten fihren kénnen, ist lang. Wenn man dies
bedenkt, ist es nicht (berraschend, dass die Sicherheit oberste Prioritat fir
Geschaftsfiihrer hat, die von der Arbeit im Bliro mit IT-gemanagten Endgerdten
und Anwendungen auf das Homeoffice umsteigen.

.75 Prozent der Unternehmen sind sich einig, dass ein neues Sicherheits-

Framework zur Bekdmpfung von Cyberbedrohungen erforderlich ist.“!

- Citrix und Ponemon Institute

Ein digitaler Arbeitsplatz ist eine Reihe integrierter Technologien, die das
Management und die Bereitstellung virtueller Anwendungen und Desktops
ermoglichen. Mitarbeiter konnen dadurch in Echtzeit an jedem Ort und Gber jedes
beliebige Endgerat auf ihre Anwendungen und Daten zugreifen - egal ob UGber
Cloud-Services oder im Rechenzentrum. Die Sicherheit wird durch umfassende
Visibilitdt in den Netzwerk-Traffic, das Anwenderverhalten, Dateien und Endgeréte
verbessert. So kdnnen Sie auf einfache Weise internen und externen Bedrohungen
vorbeugen.

m Sicherheitsrichtlinien und Zugriffskontrolle
?\ fuar jedes Netzwerk

Bei einem traditionellen Sicherheitsmodell wird sozusagen eine Festung um das
- Unternehmen errichtet, mit geschiitzten AuRengrenzen (Firewall) und einem
eingeschrankten Zugriff auf Ressourcen (Rechenzentrum). Hierbei gibt es
verschiedene Berechtigungsstufen. Spater wurde es notwendig,
Bring-Your-Own-Device (BYOD) zu unterstiitzen, sodass Mitarbeiter ihre privaten
Endgerate fir die Arbeit nutzen konnten. Dies war sehr komfortabel fir den
Mitarbeiter, aber die IT hatte keine Kontrolle iber diese privaten Endgerate.

,Datendiebstahl ist die sich am schnellsten verbreitende Straftat im Netz und fiihrt
zu finanziellen Schaden von durchschnittlich 3,6 Millionen USD pro Datenverstof3.“?

- Microsoft
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Ohne angemessene Schutzvorkehrungen muss sich die IT standig Gedanken
darlber machen, dass Daten, die auf einem USB-Laufwerk gespeichert sind, in die
falschen Hande geraten oder vertrauliche Informationen gedruckt und gestohlen
werden kénnten. Ein Mitarbeiter konnte auch eine nicht genehmigte App auf
seinem privaten Endgerat installieren und so ein Virus oder Malware ins Netzwerk
Ubertragen. Womoglich nutzt er auch ein Endgerat, auf dem seit Jahren kein Sicher-
heits-Update mehr installiert wurde.

Bei einem digitalen Arbeitsplatz wird die Sicherheit zentral gemanagt, unabhan-
gig vom Endgerit (privat oder vom Unternehmen ausgestellt) und dem Standort
(d. h. im Heimnetzwerk, 6ffentlichen WLAN oder im Biiro). Nun kénnen Sie der IT
einen vollstandigen Uberblick tiber alle Systeme erméglichen und Giber Richtlinien
festlegen, was ein Nutzer Gber ein bestimmtes Endgerat und an einen bestimmten
Standort tun kann und was nicht. Dadurch werden Unternehmensdaten nicht
unbeabsichtigt oder durch fehlende Vorsicht einem Risiko ausgesetzt. Mithilfe von
Sicherheitsrichtlinien konnen Sie unter anderem in Echtzeit festlegen, wann
Anwender Dateien und Dokumente ausdrucken, hoch- oder herunterladen kénnen.
Die IT kann Dateien absichern, wenn sie auf Gerate heruntergeladen werden,
riskantes Verhalten erkennen oder Zugriffsrechte nach Bedarf entziehen.

Sichern Sie Anwendungen ab, egal von wo und
mit welchem Endgerat auf sie zugegriffen wird

Anwendungen sind die Grundlage der Produktivitat. Ihre Mitarbeiter sind bei der

Arbeit auf verschiedene Anwendungen angewiesen, darunter Microsoft Office,

Windows-Anwendungen wie QuickBooks sowie SaaS. Um diese Mischung aus lokal

installierten Windows-und SaaS-Anwendungen managen zu konnen, muss die [T

zahlreiche Installationen vornehmen, einschlieBlich Patches, und die Umgebung
fortlaufend Gberwachen.

Ein digitaler Arbeitsplatz stellt diese Anwendungen virtualisiert auf sichere
Weise als Cloud-Service bereit, statt sie lokal auf den Endgeréten zu installie-
ren. Dadurch kann die IT den Zugriff auf jede Windows-, Web- oder SaaS-
Anwendung zentral managen, ohne physikalisch auf die Endgerate zugreifen
zu missen - selbst bei privaten Endgeraten von Mitarbeitern. Fir die Mitarbei-
ter findet dies nahtlos statt. Die IT erhalt jedoch die Fahigkeit, Anwendungen
vor Viren, Malware, Keyloggern, Bildschirmaufzeichnung und anderen Angrif-
fen zu schiitzen. Der Zugriff auf eine Anwendung kann verwehrt werden, wenn
eine verdachtige Aktivitat erkannt wird. Im Anschluss kdnnen das Kopieren,
Teilen oder der Download von Dateien unterbunden werden.

»In Public Clouds finden 60 Prozent weniger Datenverstofe statt als in
lokalen Rechenzentren.”3

- Impact
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Sicherer Zugriff fir Nutzer sowie
Identitatsprifung

.

Es gibt keine hundertprozentig sichere Methode, um den Diebstahl von Passwortern
zu verhindern. Sich nur darauf zu verlassen, dass Mitarbeiter komplexe, einzigartige
Passworter erstellen und diese auf sichere Weise aufbewahren, funktioniert schlicht-
weg nicht. Mitarbeiter wahlen schwache Passworter, weil sie einfach zu merken sind.
Gelegentlich wird auch dasselbe Passwort flir mehrere Anwendungen genutzt und
nicht regelmaRig aktualisiert. Dadurch werden lhre Unternehmensdaten zu einer
leichten Beute flir Hacker.

Ein digitaler Arbeitsplatz ist cloudfahig und
das Identitats- und Zugriffsmanagement
wird zentral gemanagt. Mit einem SSO
(Single Sign-On) missen sich Anwender nur
einmal einloggen, um auf ihre virtuellen
Anwendungen oder Desktops zuzugreifen.
Dadurch missen sie sich nicht langer
mehrere Passworter merken, um auf verschiedene Anwendungen zuzugreifen. Auf
diese Weise kann sichergestellt werden, dass sie eine sichere Passphrase verwenden.
Der Passwort-Manager konfiguriert automatisch Anwendungspasswérter und
verwaltet diese. Der Anwender muss sich nur noch eines merken, welches durch
Zwei-Faktor-Authentifizierung noch verstarkt werden kann.

Sichern Sie Unternehmensressourcen mit
einem digitalen Arbeitsplatz ab

Unternehmen kénnen durch Cyberangriffe hohe Verluste erleiden. Alleine heraus-
zufinden, wie ein Datenverstol3 zustande kam, kann 15.000 USD oder mehr kosten.
Virtuelle Anwendungen und Desktops, die in der Cloud gehostet werden, sind
grundsatzlich sicherer als lokale Rechenzentren und um 60 Prozent seltener von
DatenschutzverstoRen betroffen. Zudem haben Cloud-Service-Provider SLAs mit
99,9 Prozent Verfligbarkeit sowie die Expertise und die Fahigkeiten, Bedrohungen
frihzeitig vorherzusehen und zu unterbinden.

Mit einem digitalen Arbeitsplatz konnen lhre Mitarbeiter von liberall aus mit ihren
privaten Endgeraten arbeiten, bei minimalem Angriffsrisiko. Anwender erhalten
von der IT fUr sie angemessene Zugriffsrechte, basierend auf ihrem
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